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ACTA N° MANUAL DE LINEAMIENTOS ESPECIFICOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

FECHA: Bogota, octubre 16 de 2024
HORA: 7:00 a.m.
LUGAR: Jardin Infantil Cofinanciado Villa Mary

TEMA: Socializacién sobre lineamientos especificos de seguridad y privacidad de la
informacion y seguridad digital

ASISTENTES: Padres de familia y profesionales del Jardin Infantil Cofinanciado Villa Mary

PROPOSITO: Socializar con las familias sobre los lineamientos especificos de seguridad y
privacidad de la informacion y seguridad digital.

ORDEN DEL DIA:

+ Saludo

+ Socializacion de los lineamientos de seguridad y privacidad.
+ Socializacién de seguridad digital.

+ Firma del acta.

DESARROLLO:

Siendo las 7:00 am se socializo por medio de una pieza publicitaria sobre los lineamientos
especificos de seguridad y privacidad de la informacion y seguridad digital, por via
WhatsApp en los grupos de cada nivel, donde se presente dejar claro el concepto de cada
informacion, como también se socializo con el talento humano la pieza publicitaria para
lo que nos reunimos en el aula multiple para dicha socializacion.

Resolucion 0083

Seguridad en la informacion
Privacidad de la informacion
Responsabilidades
Resultados de implementacion

ANANENENEN
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RESOLUCION 0083.

Ya que esta adopta la Politica General de Seguridad y Privacidad de la Informacién y
Seguridad Digital de la Secretaria Distrital de Integracion Social, y deroga la Resolucion No.
0635 del 12 de abril de 2017”7, donde se basa en la estructura de Modelo de Seguridad y
Privacidad de la Informacién -MSPI- el cual hace parte integral de la estrategia de Gobierno
Digital mediante el desarrollo del habilitador transversal de seguridad de la informacion y del
cual se desprenden politicas especificas orientadas a la mejora continua y alto desempefio
del Sistema de Gestion de la Entidad.

SEGURIDAD EN LA INFORMACION.

Donde los sistemas de informacién que dan soporte a los procesos de la Secretaria Distrital
de Integracién Social — SDIS, deben ser desarrollados con base a las reglas que permitan
proteger la informacion que es procesada por estos, teniendo un alcance de todas las
actividades que desarrolle la SDIS, asociadas con la adquisicién, desarrollo y mantenimiento
de sistemas de informacion, con un objetivo de establecer las condiciones y vigilar que el
desarrollo y mantenimiento llevado a cabo, tanto internamente como por proveedores
externos, cumplan con buenas practicas para el desarrollo seguro, ademas de establecer los
criterios de seguridad de la informacion que deben ser considerados en todas las etapas del
desarrollo, donde se establecen los siguientes principios para lograr los objetivos del
presente lineamiento con base a esto los requisitos de seguridad (requerimientos no
funcionales, riesgos de seguridad de la informacion, puntos de chequeo de seguridad,
necesidades de proteccién requeridas de los activos de informacion), de los sistemas de
informacion se deben identificar durante el ciclo de vida del desarrollo de software tanto para
nuevos desarrollos como para mejoras de los ya existentes. Seguidamente la profesional en
atencion a la primera infancia Jully Milena Rodriguez Vega, toma la palabra para explicarles
sobre;

PRIVACIDAD DE LA INFORMACION

Donde esta se encuentra en una plataforma operativa, que deben ser realizados y revisados
bajo un procedimiento de control de cambios (RFC). Donde los planes de contingencia
asociados a los sistemas de informacion en produccion se deben actualizar después de
hacer un cambio en ellos, teniendo en cuenta los principios para la construccion de sistemas
seguros se deben ser documentados y aplicados en el ciclo de vida del desarrollo de
software, con el cédigo fuente de los sistemas de informacion y debe ser salvaguardado a
través de un sistema de control de versiones, con el cual se lleve una trazabilidad y
seguimiento, las pruebas de seguridad deben incluir acciones para identificar
vulnerabilidades; asi mismo se deben documentar y los datos reales que fuesen usados se
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deben proteger y controlar en concordancia con la ley 1581 de 2012.

LA RESPONSABILIDADES

La Subdireccion de Investigacion e Informacion -Sll- y los propietarios de sistemas son
responsables de garantizar que todos los cambios en las aplicaciones se desarrollen de
acuerdo con el ciclo de vida de desarrollo de software, de acuerdo con la metodologia de
desarrollo de software de la Entidad.

RESULTADOS DE IMPLEMENTACION

En este se les debe Preservar la confidencialidad, integridad y disponibilidad de la
informacion que es procesada a través de un sistema de informacion basado en:

Plazo de Implementacion

Politica de control de acceso

Politica de transferencia de informacion
Politica relaciones con los proveedores
Politicas seguridad en las operaciones

ASANENENAN

Se deben incluir las medidas necesarias para el tratamiento de los riesgos de seguridad de
la informacién en el formato Analisis de riesgos previsibles de la contratacion FOR-AD-005,
contemplando aspectos claves como el acceso a la informacion de acuerdo con la matriz de
activos de informacioén publicada en la pagina web de la Secretaria Distrital de Integracion
Social — SDIS. Y se deben evaluar los riesgos que pueden presentarse al momento de
adquirir nuevas tecnologias de informacién y/o areas seguras.

Con esta informacién se pretende que todo el talento humano tenga; como se menciond
anteriormente, un concepto claro e inicial de lo que son los lineamientos especificos de
seguridad y privacidad de la informacién y seguridad digital, teniendo clara la importancia de
estos conceptos para ser participes activos en cada uno de ellos.

Se finaliza escuchando alguna duda o comentarios, de lo cual se resalta en varias la
profesional Nini Johana Duarte refiere, “es muy interesante que nos brinden esta
informacion” una persona mas indicé “agradezco que también nos ensefien a nosotros estos
lineamientos” y otra mas opind “me parece importante conocer esta informacion”. Con estos
aportes se deja ver en claro que las que todo el talento humano toma de manera apropiada
y asertiva la informacion suministrada y se evidencian con intenciones de ponerlo en
practica, siendo asi se finaliza la socializacion de la infografia y se solicita a los participantes
de esta, firmar el acta.
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Anexos: Evidencias fotograficas, infografia, hojas de firma de acta

Elaborada por:
Jully Milena Rodriguez vega

Profesional en atencién a la primera infancia.

Karol Juliana Herrera

Auxiliar en atencion a la primera infancia
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RESOLUCION 0083 D
2021 Y 063S DEL 12
ABRIL 2017

Presentada por:
JARDIN VILLA MARY

RESOLUCION —
9983 DE 2821 ——

Por la cual se adopta la politica

eneral de seguridad y privacidad de
B informacion y seguridad digital de
la Secretaria Distrital de Integracion

Socialy se deroga la Resolucion Ne
0635 del 12 de Abril de 2017

1.

SEGURIDAD
EN
INFORMACION

Los sistemas de informacion que dan soporte
a los procesos de la Secretaria Distrital de
Integracion Social — SDIS, deben ser
desarrollados con base en reglas que

P proteg que es
procesada por estos u que permitan
P la sea de (o i6n.

PRIVACIDAD
DE LA
INFORMACION

Los cambios realizados a los
sistemas de informacion que se
encuentran en una plataforma

operativa, deben ser realizados y
A - ST,

¥ jo un pr
de control de cambios (RFC).

¥ RESPONSABIIIDADES

La Subdireccién de I i i
Informacién -SI1- el il
Informacisn II- y (os yvo:letanas_ de

que todos los cambios en las aglicar:
se desarrollen de acverdo con'sl ocio s

RESULTADOSE | . —
IMPLEMENTACION 2 S

*Preservar la confidencialidad, .

i i ibilidad de lo e
integridad y disponi! 'vcl»:esada % iy N

informacién que es pro o
tra‘wés de un sistema de mfcr.mac-én. 0 s.

(Ociones Tecnolégicas de la ‘
O vascion de Tnvestigacion e _ind
TInformacién esta para el mes de e

Septiembre de 2!

*Moapa de Procesos SDIS
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